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1 INVITASION TIL LEVERAND@RINNSPILL — INNBYGGERPORTAL FOR 8 KOMMUNER

ROR-kommunene Molde, Aukra, Rauma, Vestnes og Hustadvika samt Stranda, Sykkylven og Vanylven
kommuner skal anskaffe nye innbyggerportaler for sine kommuner. Lgsningen skal leveres som en Software as
a service (SaaS). Prosessen kjgres som et felles prosjekt med prosjektdeltakere fra alle kommunene.

Bakgrunnen for at kravspesifikasjonen sendes pa hgring gjennom en veiledende kunngjgring, er a innhente
markedets vurdering av kravene i kravspesifikasjonen. Vi gnsker szrlig tilbakemeldinger pa krav som kan
oppfattes som konkurransebegrensende, krevende a oppfylle eller uklare. Formalet er 3 sikre et godt grunnlag

for konkurranse.

Ved a gjennomfgre en veiledende kunngjgring fgr hovedutlysningen gnsker vi ogsa a redusere behovet for

endringer i konkurransegrunnlaget som fglge av spgrsmal eller innsigelser i tiloudsperioden.

Oppdragsgiver er spesielt interessert i markedets synspunkter pa krav knyttet til lovkrav, integrasjoner og API-

er, herunder:

e Krav 1.0.7 — Universell utforming

e Krav 2.1.4 - Digitale skjema

e Krav 2.1.5 — Status pa egne saker via personlig innlogging
e Krav 2.1.7 — Meld inn feil-funksjon, inkludert kartvisning
e Krav 2.1.9 — Bookingfunksjon

e Krav 5.1.1 —Integrasjon mot nasjonale felleslgsninger

Tilbakemeldinger pa disse kravene vil vaere spesielt verdifulle i det videre arbeidet med konkurransegrunnlaget.
1.1 OVERORDNET MAL FOR ANSKAFFELSEN

Kommunene skal anskaffe en innbyggerportal som er en digital inngang hvor innbyggere kan fa tilgang til
tjenester og informasjon fra kommunen, samlet pa ett sted.

Anskaffelsens mal er a fa en moderne og intuitiv innbyggerportal som holder seg relevant for publikum i
kontraktsperioden, i dagens raskt omskiftende, digitale landskap.

Innbyggerportalen skal gjgre det enkelt for innbyggerne a finne, forsta og bruke informasjon og tjenester. Den
skal vaere logisk bygget opp, brukervennlig og tilgjengelig for alle, uansett behov. Portalen skal ogsa stgtte
integrasjon med ngdvendige tredjepartslgsninger.

Portalen skal gi tilgang til gode selvbetjeningslgsninger som gjgr det mulig for innbyggerne a Igse oppgaver selv
uten a kontakte kommunen, samt — der det er mulig — legge til rette for personalisering og malretting av
innhold.

Den skal veere en viktig kanal for kommunikasjon, der innbyggere kan fa informasjon, gi tilbakemeldinger og
melde inn saker. Portalen skal legge til rette for apenhet og demokrati ved a gi innsyn i saker og mulighet til 3
delta og komme med innspill.

Informasjon og tjenester skal veere tilpasset brukernes behov, og portalen skal bidra til & styrke kommunenes
omdgmme. Malet er at innbyggerne raskt finner det de trenger, og far Igst oppgavene sine pa en enkel og
smidig mate.
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1.1.1

ORD- OG BEGREPSFORKLARINGER | KRAVSPESIFIKASJONEN

Enkelte ord og begreper i kravspesifikasjonen er merket med *. Disse er definert og utdypet i dette kapitlet for

a sikre en felles forstaelse.

Avtaleparter: En avtalepart er en kommunene som inngar en avtale og dermed har rettigheter og
plikter etter avtalen. Avtalepartene i denne sammenheng er ROR-kommunene Aukra, Hustadvika,
Molde, Rauma og Vestnes (1 avtalepart), samt Stranda, Sykkylven og Vanylven kommuner som vil ha
egne, separate avtaler per kommune. Ved behov m3 ogsd ROR-kommunene splittes opp i egne
implementeringslgp per kommune.

Brukeropplevelse: God brukeropplevelse innebaerer at Igsningen er enkel, intuitiv og effektiv a bruke.
Det skal vaere lett a finne frem gjennom tydelig struktur og relevante sgketreff, og viktige oppgaver
skal kunne gjennomfgres med fa steg. Lgsningen skal fungere like godt pa mobil, nettbrett og PC, ha
rask responstid og oppleves stabil. Informasjon skal vaere formulert i klart og forstaelig sprak. Videre
skal Igsningen vaere universelt utformet og ha konsistent navigasjon og funksjonalitet. Brukeren skal
ogsa fa tydelige tilbakemeldinger pa handlinger som utfgres.

Enkle sgknadstyper: Eksempler pa dette sgknad om manedlig fakturering av kommunale avgifter,
melding om balbrenning, innmelding til skole, barnehage.

FDV-systemer: FDV-systemer er kommunens systemer for forvaltning, drift og vedlikehold, hvor
innmeldte feil registreres, fglges opp og behandles videre.

Innbyggerapp: En innbyggerapp er en digital Iasning for mobil og nettbrett som gir innbyggere enkel,
samlet og personalisert tilgang til kommunale tjenester, informasjon og dialog med kommunen. Appen
fungerer som en inngangsportal til offentlige tjenester, og skal gjgre det enklere for innbyggerne a
finne relevant informasjon, utfgre oppgaver og motta varsler basert pa egne behov, bosted og
interesser. En innbyggerapp bgr kunne integreres med kommunens fagsystemer og nasjonale
plattformer, slik at innhold og tjenester oppdateres automatisk og fremstar helhetlig for brukeren.

Innbyggerdialog: Toveis kommunikasjon mellom offentlig virksomhet og innbyggere, der innbyggere
gis mulighet til 3 motta informasjon, stille spgrsmal, gi tilbakemeldinger og medvirke i
beslutningsprosesser gjennom digitale og/eller fysiske kanaler.

Innholdselement: En avgrenset, gjenbrukbar byggekloss av innhold som kan brukes ett eller flere
steder pa en nettside eller pa tvers av flere sider — uavhengig av selve siden det vises pa.

Kalenderlgsning: Med kalenderlgsning menes en Igsning som gir oversikt over kommende hendelser
og evt. historikk over tidligere hendelser i kommunen. Lgsningen bgr ha en filter- og sgkefunksjon.

Lgsning: Den samlede leveransen av systemer, funksjonalitet og tjenester som dekker et definert
behov, inkludert brukergrensesnitt, teknisk plattform, integrasjoner og drift. Begrepet «lgsning»
omfatter bade det brukeren ser (portal/nettside), og det som ligger bak (skytjenester, APl-er,
integrasjoner, drift). Det kan besta av flere komponenter som samlet dekker behovet.

Norskspraklig support: Norsk sprak er gnskelig, men svensk og dansk support aksepteres.

Personalisert brukeropplevelse: Innbyggerportalen tilpasses den enkelte bruker basert pa deres
behov, preferanser og atferd. Altsa: Systemet bruker informasjon (som tidligere valg, interesser eller
bruksmgnster) for a vise relevant innhold, anbefalinger eller funksjoner som passer akkurat deg.
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Eksempel: Innbyggerportalen fremhever tjenester og informasjon basert pa hva du tidligere har sgkt
etter, for eksempel barnehageplass, byggesak eller renovasjon. Et annet eksempel er at portalen viser
relevante nyheter, tjenester eller snarveier til innbyggere basert pa deres behov, som for eksempel

informasjon om skoler, helse- og omsorgstjenester eller lokale tilbud.

Politisk innhold: Politiske mgtedokumenter, kontaktinformasjon politikere, politisk kalender,

utvalgstilhgrighet (medlemmer og varamedlemmer i politiske utvalg), streammetjenester.

Profilhandbok:

Aukra kommune: Profilhandbok Aukra kommune 2018.pdf

Hustadvika kommune: HK Profilhdndbok 2018 mail.pdf

Molde kommune: Grafisk profil for Molde kommune og kommunale foretak

Rauma kommune: Rauma kommune — Profilmanual

Stranda kommune: Konstruksjon av kommunevapen.pdf Tekst til kommunevapenet.pdf

Reglar for bruk av kommunevaapen.pdf

Sykkylven kommune: Kommunevapen, fargar og skrift.pdf

Vanylven kommune: (har ingen informasjon per na)

Vestnes kommune: grafiskprofil vestnes-kommune 2025-profilhandbok.pdf

Tredjepart/tredjepartsider: Ekstern aktgr som leverer tjenester eller mottar data via
innbyggerportalen, uten a vaere selve nettsideeieren eller brukeren. Eksempel pa dette er EasyCruit,

en ekstern lgsning som handterer rekruttering, viser ledige stillinger etc.

1.2 KRAVSPESIFIKASJON

1.2.1 GENERELLE KRAV TIL SKYTJENESTEN

Kravnr. 1.0

Generelle krav til skytjenesten

K Svarkode

1.0.1

Leverandgren og Igsningen* skal oppfylle
de til enhver tid gjeldende obligatoriske krav
«Referansekatalog for IT-standarder

i offentlig sektor»

https://www.digdir.no/standarder/referansekatalogen-it-

standardar/1480

1.0. 2

Systemet skal vaere en SaaS$ skylgsning

1.0. 3

Systemet skal stgtte siste gjeldende versjon av nettlesere
for PC, nettbrett og telefoner som Microsoft Edge, Apple
Safari og Google Chrome. Det skal ikke vaere behov for

nettleserutvidelser (plug-ins).

5|Side



file:///C:/Users/98501/Downloads/ProfilhaÌ�ndbok_Aukra_kommune_2018.pdf
file:///C:/Users/98501/Downloads/HK_ProfilhÃ¥ndbok%202018_mail.pdf
https://www.molde.kommune.no/_f/p2/id0342291-276b-4b2d-b0db-c00f454b90be/grafiskprofil_molde_kommune_2024_med_vedlegg_kf.pdf
https://profil.anunatak.no/raumakommune/
file:///C:/Users/98501/AppData/Local/Microsoft/Olk/Attachments/ooa-0ade41fb-b4b5-4b79-a92e-940c81e3a9b9/df60f12109d31cc133856b692afd0a6df4ce0b6fb8f2d45d1e5f5102bb542365/Konstruksjon%20av%20kommunevapen.pdf
file:///C:/Users/98501/Downloads/Tekst%20til%20kommunevÃ¥penet.pdf
file:///C:/Users/98501/Downloads/Reglar%20for%20bruk%20av%20kommunevaapen.pdf
file:///C:/Users/98501/Downloads/KommunevÃ¥pen,%20fargar%20og%20skrift.pdf
https://www.vestnes.kommune.no/_f/p1/i0153385c-0144-4866-9f78-5beeff6d82b9/grafiskprofil_vestnes-kommune_2025-profilhandbok.pdf
https://www.digdir.no/standarder/referansekatalogen-it-standardar/1480
https://www.digdir.no/standarder/referansekatalogen-it-standardar/1480

Tittel:

Versjon: Status: Utkast

Godkjent dato: 02.07.2026 Godkjent av: Dok. ansvarlig: ROR-IKT

1.0.4

Lgsningen skal stgtte bade bokmal og nynorsk sprakform, A

da samarbeidskommunene bruker begge sprakformer.

1.0.5

Lgsningen bgr stgtte stavekontroll for bade bokmal og B

nynorsk sprakform.

1.0.6

Lgsningen bgr stgtte oversettelse til andre sprak. B

1.0.7

Lgsningen skal oppfylle til enhver tid gjeldende krav til A

universell utforming, jf. forskrift om universell utforming av

ikt-lgsninger.

Leverandgren skal dokumentere hvordan systemet
oppfyller kravene til universell utforming ved a fylle ut dette

skjemaet: WCAG-sjekklister for utfylling av

tilgiengelighetserklaering | Tilsynet for universell utforming

av ikt

1.2.2

FUNKSJONELLE KRAV

Dersom funksjonaliteten krever integrasjon med eksterne systemer, skal dette understgttes giennom

Igsningenes API i henhold til krav i kapittel 5.

2.0 Spk og navigasjon
2.0.1 Lgsningen skal ha sgkefunksjon. A
2.0.1.1 Lgsningen bgr tilby en spkefunksjon som gir relevante og dekkende B

spkeresultater basert pa brukerens sgk, uavhengig av hvordan sgket

formuleres.

Leverandgren skal beskrive:

e Hvordan sgkefunksjonen handterer stavefeil, synonymer,
ulike malformer og ulike formuleringer av samme behov

e Hvilke mekanismer som benyttes for relevansrangering av
spkeresultater

e  Bruk av semantisk sgk, metadata og/eller indeksering

e  Muligheter for filtrering og avgrensning av sgkeresultater

e Hvordan sgket kontinuerlig kan forbedres basert pa
brukeradferd og analyser (f.eks. spkelogger)

e Hvordan innholdsforvaltning (metadata, tagging, struktur)
understgtter godt sgk

e Hvordan sgkefunksjonen vil fungere pa tredjepartssider*
tilknyttet innbyggerportalen.
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2.0.1.2

Det vil bli vurdert i hvilken grad Igsningen tilbyr sgkefunksjonalitet B
som stgtter brukernes behov for a finne relevant informasjon og

tjenester.

Det vil seerlig legges vekt pa hvordan Igsningen:

e understotter spk basert pa brukerbehov og kontekst, eks
smabarnsmor, turist,

e fremhever og prioriterer sentrale og hyppig etterspurte
tema og innhold

e kommer med forslag til relaterte emner i sgkefunksjonen,
eks: «du er kanskje ogsa interessert i..."

e gir mulighet for presisering og filtrering av sgkeresultater

e benytter moderne teknologi, herunder kunstig intelligens

e presenterer sgkeresultater

2.0.2

Lgsningen skal ha en ansatt-oversikt. A

2.0.21

Lgsningen bgr tilby filtrering og sgkefunksjon i ansattoversikten. B

Lgsningen bgr kunne motta oppdatert ansattinformasjon via API.

2.1

Selvbetjening og skjema

2.1.1

Lgsningen skal inneholde en selvbetjeningslgsning. A2

Med selvbetjening menes at brukere kan logge seg inn pa et
personlig omrade og selv utfgre relevante oppgaver uten 3 matte

kontakte kommunen.

2.1.2

Tilgang til personlig innloggingsside skal kreve sikker autentisering A2

via ID-porten eller tilsvarende nasjonal felleslgsning.

2.13

Lgsningen bgr muliggjgre automatisert saksbehandling av enkle B
spknadstyper*, slik at sgknader som oppfyller forhandsdefinerte
kriterier kan avgjgres uten manuell involvering, pa omrader dette
er mulig.

Lgsningen bgr inkludere overfgring til sak/arkiv-system.

2.1.4

Lgsningen skal stptte digitale skjema for bade publikum og interne A2
brukere. Lgsningen ma kunne integreres med skjemalg@sning levert
av tredjepart, og skal derfor tilby ngdvendige

integrasjonsgrensesnitt.
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2.15

Det er gnskelig at brukere via personlig innlogging kan se og fglge B
status pa egne saker og sgknader hos kommunen. Eksempel pa
saker er byggesgknader, skjenkelgyve, parkeringskort, sgknad om

kommunal bolig.

Det er gnskelig at Igsningen stgtter mulighet til 3 se historikk i for
eksempel byggesaker, dato for siste feiing, slamtgmming etc. ved

personlig innlogging.

2.1.6

Lgsningen bgr kunne integreres med en hgringsportal levert av B

tredjepart, og skal derfor tilby ngdvendige integrasjonsgrensesnitt.

2.1.7

Lgsningen skal stgtte funksjonalitet for at innbyggere kan melde A2
inn feil til kommunen, inkludert kartbasert registrering og visning

av innmeldinger.

2,171

Funksjonaliteten bgr kunne integreres med kommunens FDV- B

systemer* via apne og dokumenterte APl-er.

2.1.8

Lasningen skal legge til rette for at politisk innhold* blir A

tilgjengeliggjort for publikum.

2.1.8.1

Lgsningen bgr inneholde en sgkefunksjon for politisk innhold. B

2.1.9

Lgsningen bgr stgtte en funksjon for at publikum selv kan booke B

lokaler, saksbehandler, utstyr etc. uten a kontakte kommunen.

2.19.1

Lgsningen bgr stgtte en funksjon for betaling. B

Eks: ved booking av lokaler kommer man automatisk til en

betalingslgsning som Vipps eller banktjeneste.

2.1.10

Lgsningen bgr tilby en oversikt over lag og organisasjoner i B

kommunen.

Lgsningen bgr kunne integreres mot offentlige register, for
eksempel Brgnngysundregisteret, slik at oversikt over lag og
organisasjoner oppdateres automatisk pa innbyggerportalen uten

manuelt arbeid.

2.1.11

Lgsningen bgr stgtte en kalenderfunksjon*®, enten integrert eller B

levert av tredjepart.
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2.1.11.1

Det er pnskelig med en kalenderlgsning som henter og
sammenstiller data fra flere eksterne kalendere via APIl, med
automatisert oppdatering og minimalt behov for manuelt

vedlikehold.

2.1.12

Det er gnskelig at Igsningen kan integreres med innbyggerapp*

eller tilsvarende tjenester.

2.2

Redaktgrverktgy/innholdsforvaltning

221

Lgsningen skal gi redaktgrer et oversiktlig og brukervennlig
grensesnitt som gjgr det mulig 3 utfgre redaksjonelle oppgaver

effektivt uten teknisk forkunnskap.

A2

2.2.2

Lgsningen bgr ha stgtte som hjelper redaktgrer i a skrive, forbedre

og kvalitetssikre artikler pa en enkel og intuitiv mate.

2.2.3

Nar et innholdselement* oppdateres av redaktegr, skal endringen
veere synlig pa alle sider der elementet brukes, uten manuelle

mellomsteg eller republisering.

224

Lgsningen skal tilby en intern sgkefunksjon for redaktgrer, som gir
rask tilgang til eksisterende innhold, bilder og dokumenter pa tvers

av Igsningen.

A2

2.25

Lgsningen bgr forhandsvise innhold slik det fremstar for sluttbruker
ved publisering, slik at innhold og presentasjon oppleves

konsistent.

2,251

Forhandsvisning av artikler bgr stgtte flere visningsformat (f.eks.
mobil stadende/liggende og nettbrett), slik at redaktgrer enklere kan

kontrollere hvordan innholdet blir presentert f@gr publisering.

2.2.6

Lgsningen skal ha innebygd endringslogg som registrerer hvem som
har opprettet, endret eller publisert innhold, samt tidspunkt for
endringene. Det skal veere mulig & ga tilbake til tidligere publisert

versjon av innhold.

2.2.7

Lgsningen skal gjgre det mulig for redaktgrer a opprette

underportaler uten utviklerstgtte.
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2.2.8

Lgsningen bgr stgtte redigering pa alle flater, inkludert mobil og

nettbrett.

2.2.9

La@sningen skal tilby funksjonalitet som gir redaktgrer forstaelse for

brukeratferd pa sidene.

2.29.1

Det er gnskelig at Igsningen tilbyr funksjonalitet for statistikk og
rapportering som gir innsikt i bruk, ytelse og relevante ngkkeltall
for innbyggerportalen. Det vil bli vektlagt i hvilken grad Igsningen
tilrettelegger for enkel tilgang til, visualisering av og uttrekk av

relevante data.

2.2.10

Det er gnskelig at Igsningen varsler om brutte lenker, skrivefeil og

gvrige feil eller avvik relatert til WCAG-krav.

2.2.10.1

Det er gnskelig at Igsningen har innebygd, sanntids WCAG-kontroll i
artikkelredigeringen, der redaktgrer far feilmeldinger med
forklaring og forbedringsforslag, og kan rette feil direkte i
artikkelen. Funksjonaliteten bgr veere integrert i artikkelmalen og
fungere pa tilsvarende mate som tilgjengelighetskontrollgren i

Microsoft Word.

2.2.10.2

Lgsningen bgr stgtte kontroll av sprak- og innholdskvalitet fgr

publisering.

2,211

Det er gnskelig at Igsningen tilbyr mulighet for krysspublisering

direkte til sosiale medieplattformer som kommunen bruker.

2.2.12

Lgsningen skal gi kommunen mulighet til  publisere viktige
meldinger som vises tydelig gverst pa innbyggerportalen. Det skal
veere mulig a definere meldinger som gjelder for hele nettstedet,
samt meldinger som kun vises pa utvalgte sider. Lgsningen skal
stgtte tidsstyring slik at meldinger kan aktiveres og deaktiveres

automatisk basert pa forhandsdefinerte tidspunkt.

A2

1.2.3 DESIGN, BRUKERVENNLIGHET OG BRUKERGRENSESNITT

Lgsningen skal gjgre det enkelt for publikum @ finne fram, forstd innholdet og utfgre sine viktigste oppgaver

uten ekstern veiledning.

3.0

Design, brukervennlighet og brukergrensesnitt
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3.01

Det er gnskelig at Igsningen stgtter en personalisert B
brukeropplevelse*, der innhold, anbefalinger og funksjonalitet

tilpasses den enkelte bruker basert pa behov, preferanser og atferd.

3.0.2

Det bgr veere mulig a konfigurere og endre fargepalett, typografi, B
logoer og grafiske elementer i trad med kommunenes til enhver tid

gjeldende profilhandbok*.

Endringer i design bgr kunne utfgres uten
utviklingsarbeid/kodeendringer. Dette gjelder ogsa under- og

delportaler.

3.03

Lgsningen skal ha responsivt design, dvs. tilpasse seg automatisk A

ulike skjermstgrrelser og enheter.

1.2.4

IMPLEMENTERING OG OPPLARING

4.0

Implementering og oppleering

4.0.1

Leverandgren skal beskrive forslag til fremdriftsplan for A2
implementering av nye innbyggerportaler for alle kommunene

omfattet av avtalen, inkludert milepaeler og ressursbruk.

4.0.2

Leverandgr skal giennomfgre opplaering av alle roller og A

brukergrupper ved etablering/implementering.

4.0.2.1

Leverandgren bes legge fram en opplaeringsplan for alle roller og B

brukergrupper ved etablering/implementering.

4.0.2.2

Opplaeringstilbud begr inkludere opplaeringsmateriell og B
brukerveiledninger, e-leeringsmateriell og webinar pa norsk, og vaere
oppdatert i henhold til nye versjoner og moduler av systemet.
Opplaeringsmateriellet bgr komme i forkant av nye versjoner og

moduler.
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1.2.5 TEKNISKE KRAV

5.0 Tilgangsstyring og kontroll for administrative brukere Krav

5.0.1 Tilgangskontrollen skal veere rollebasert (RBAC), ikke A
bruker/ansattniva.

5.0.2 Lgsningen skal kunne integreres med kommunens katalogtjeneste | A
(Entra ID) for skybasert autentisering.

Lgsningen skal stgtte autentisering ved bruk av Single Sign-On
(SSO) og Multi-Factor Authentication (MFA).

5.0.3 Alle grensesnitt for nettjenester (web, APl-er, endepunkter) skal A2
veere sikret mot uautorisert tilgang. Kravet skal sikre at leverandgr
implementerer sikkerhetstiltak for alle grensesnitt som eksponerer
kundens data. For eksempel ma API-ene, telnet, CRT og andre
tilsvarende tjenester ogsa sikres, jf. SP 800-131A Rev. 3,

Transitioning the Use of Cryptographic Algorithms and Key Lengths
CSRC.

Beskriv komponentene og sikringen av de ulike grensesnittene

involvert i leveransen.

5.1 Integrasjoner og API

5.1.1 Lgsningen skal kunne integreres mot nasjonale A2

mot.

felleslgsninger*, inkludert

ID- porten

Maskinporten

KS FIKS: Arkiv, meldingsutveksling, folkeregister, Min
kommune, matrikkel, SvarUT, Svarlnn, enhetsregister
Altinn

Leverandgren bes beskrive hvilke felleslgsninger som de har et

ferdig utviklet API mot, og hvilke de planlegger a utvikle API
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5.1.2

Det er gnskelig at Igsningen tilbyr API-stgtte for Model Context
Protocol (MCP), for & muliggjgre integrasjon med Kl-baserte

tjenester.

Dersom dette ikke er tilgjengelig per i dag, oppfordres
leverandgr til & redegjore for eventuelle planer eller roadmap

for slik stgtte.

513

Lgsningen skal stgtte apne API-standarder som for eksempel
REST eller SOAP. Leverandgrens lgsning skal dokumenteres og

tilgjengeliggjgres for kunden.

5.1.4

APl-ene skal veere optimalisert for hgy ytelse og kunne
handtere et stort antall forespgrsler, og flere brukere uten a ga

pa bekostning av ytelsen.

Leverandgren bes dokumentere ytelse og kapasitet giennom

last- og stresstester.

5.15

Leverandgr av APl-er skal dokumentere og informere om

utviklings- og vedlikeholdsplaner.

A2

5.1.6

Leverandgr av APl-ene skal sgrge for 8 dokumentere at
underliggende infrastruktur til enhver tid er oppdatert og har

de siste sikkerhetsoppdateringene.

5.1.7

Kommunen gnsker adgang til datauttak via API. Leverandgren

bes beskrive hvilke datafelt som er tilgjengelig.

Dersom dette ikke er fullt ut tilgjengelig per i dag, oppfordres
leverandgr til @ beskrive eventuelle planer eller roadmap for

videre tilgjengeliggjgring av data.

5.1.8

Lgsningen skal stgtte APl-er for automatisert provisjonering og
deprovisjonering av relevante objekttyper, herunder

identiteter, grupper, roller og organisasjonsstruktur.

5.1.9

APIl-et for provisjonering og deprovisjonering av objekter bgr
stgtte «confirming import»-mekanismer, med bruk av

immutable identifiers for entydig identifisering av objekter.
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1.2.6 SUPPORT, DRIFT, VEDLIKEHOLD OG SLA

6.0 Support, drift, vedlikehold og SLA

6.0.1 Leverandgren skal ha norskspraklig* support pa telefon (ikke A
kun chatbot), hverdager kl. 08:00-15:00.

6.0.2 Leverandgren skal dokumentere planer for beredskap og A2
kontinuitet som sikrer at avtalte tjenestenivaer (SLA)
opprettholdes ved avbrudd.

Lgsningen skal sikre fortsatt tilgang til informasjon ved avbrudd,
blant annet ved a kunne ta i bruk en beredskapsportal
(kriseportal).

6.0.2.1 Beredskapsportalen bgr vaere et nettsted som kan overtarollen | B
som hovednettsted pa den ordinaere URL-en. Et
beredskapsnettsted kan forberedes pa forhand som en mal, og
fylles med aktuelt innhold nar behovet oppstar.

6.0.3 Leverandgr skal ha rutiner for endringshandtering ved nye A2
versjoner og moduler, versjonshandtering, funksjonsendringer
ol.

Vi ber leverandgren beskrive sine rutiner for dette.

6.0.4 Leverandgren skal levere dokumentasjon av Igsningen pa norsk, | A
herunder ved applikasjonsoppgraderinger, endringer i teknisk
driftsplattform og endringer i oppsett av applikasjon/fagsystem.
Dokumentasjonen skal inneholde relevant konfigurasjonsdata
pa bade funksjonelt og teknisk niva.

6.0.5 Leverandgren skal beskrive sitt forslag til tjenestenivaavtale A2

(SLA) i Bilag 4 Tjenesteniva med standardiserte kompensasjoner.

SLA skal som minimum inneholde:

e Brukerstgtte / support

* Programvarerettelser (vedlikehold) og nye versjoner

* Rutiner for sikkerhetskopiering, gjenoppretting og beredskap

¢ Oppetid i prosent malt over 1 ar

¢ Feilmeldingsprosedyre inkludert responstid og rapportering

¢ Eskaleringsrutiner
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e Prisavslag/kompensasjoner

nedetid

jobben med & Igse problemet.

Lgsningen skal beskrives i bilag 4

responstid menes den tid det tar fra feilen meldes til

e Varslingsrutiner for nedetid, bade planlagt og ikke planlagt

Leverandgren skal i sin SLA beskrive responstid det opereres

med pa support, samt apningstid pa supporttjenesten. Med

Leverandgrens kontaktpunkt og til Leverandgren har startet

6.0.6

skal veere inkludert i anskaffelsen.

Dette omfatter:

tilpasninger

videreutvikler og oppdaterer systemet

¢ Statusmgter med leverandgr — info om nyheter

leverandgr

¢ Versjonsoppdateringer — fremtidige versjoner

e Support under og etter implementering — retting av smafeil og

¢ Vedlikehold av systemet — oppdateringer nar leverandgr

¢ Brukerforum — seminarer/konferanser/webinar arrangert av

Supportlgsning og versjonsoppgraderinger i «systemets levetid» | A

1.2.7

INFORMASJONSSIKKERHET OG PERSONVERN

7.0

Informasjonssikkerhet og personvern

Krav

Svarkode

7.0.1

Leverandgr skal ha et styringssystem for
informasjonssikkerhet (ISMS) basert pa GDPR og ISO

27001 eller minimum tilsvarende standard.
Styringssystemet skal minimum dekke fglgende:

e Ansvar og oppgaver er beskrevet pa alle nivaer

e Ansvarsforholdene er gjort kjent for alle i
organisasjonen

e Alle sikkerhetstiltak er dokumentert

(organisatoriske, fysiske og tekniske)
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e  Sikkerhetsmal for virksomheten er fastsatt

o  Sikkerhetsstrategi for & na sikkerhetsmalene er
utarbeidet

e Ledelsens gjennomgang av sikkerheten
(sikkerhetsrevisjon) gjennomfgres og
dokumenteres minimum arlig

o Det eretablert en prosedyre for oppfglging av
resultatet (avvik) av den arlige

sikkerhetsrevisjonen

7.0.2

Databehandleravtalen som skal signeres i forbindelse
med avtaleinngaelse skal vaere ROR-IKTs

databehandleravtale (Digdir standardmal)

7.03

Leverandgr skal ha en dokumentert prosess for
tilgangsstyring, herunder oppretting, endring og sletting

av brukere. Bruk av privilegerte kontoer skal begrenses.

7.04

Leverandgr skal ha tilstrekkelig fysisk sikring knyttet til
sine datarom, som adgangskontroll, brannsikring,
ventilasjon, redundant stremforsyning og
naturhendelser. Kravet skal ivareta sikring av lokaler
hvor kommunens data befinner seg. Tilgang til datarom
skal kun gis de som har et tjenstlig behov. Kravet dekker
ogsa andre elementer, som for eksempel

brannslukkingsapparat, alarm, kjgling og ngdstrgm.

7.0.5

Tjenesten skal vaere hensiktsmessig sikret mot ondsinnet

kode og datainnbrudd.

7.0.6

Leverandgr skal logge alle forsgk pa autorisert og
uautorisert tilgang til tjenesten, samt relevante
sikkerhetshendelser som er tilknyttet Igsningen. Kravet
skal sikre at leverandgr oppdager forsgk pa ulovlig bruk
av tjenesten (for eksempel passordgjetting), samt gi god

sporbarhet hvis leverandgren far en sikkerhetshendelse.

7.06.1

Sanntidslogger gnskes levert til kommunens SOC

tjeneste som pt. handteres av ekstern sikkerhetspartner.

7.0.7

Leverandgr skal ha en dokumentert prosess for

sikkerhetsoppdateringer som dekker alle komponenter i
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tjenesten. Kravet skal sikre at leverandgr gjennomfgrer
kontinuerlige sikkerhetsoppdateringer (patcher) av sine

systemer og tjenester.

7.0.8 Leverandgr bgr sgrge for jevnlig sikkerhetstesting av B
tjenesten. Kravet skal sikre at leverandgr gjennomfgrer
sikkerhetstester eller penetrasjonstester av sitt miljg og
sine tjenester. Slik testing er viktig for & avdekke om det
finnes sarbarheter som ma tettes. Dokumentasjon av

test med tiltak skal kunne fremlegges pa forespgrsel.

7.0.9 All datakommunikasjon over usikre nettverk (for A
eksempel Internett) skal vaere kryptert i henhold til beste

praksis. Trafikk i klartekst skal ikke forekomme.

7.0.10 Tjenesten skal vaere beskyttet mot angrep. Kravet skal A2
sikre tilgang dersom trusselaktgrer giennomfgrer for
eksempel tjenestenektingsangrep (ddos) mot

leverandgrens nettverk.

Beskriv hvordan tjenesten er beskyttet mot angrep.

1.3 VEILEDENDE PRISINFORMASJON

Oppdragsgiver gnsker, som del av markedsdialogen, a innhente uforpliktende og veiledende prisinformasjon
for a fa innsikt i forventet prisniva og beregne anskaffelsens estimerte kontraktsverdi. Leverandgrene bes
derfor oppgi et estimert prisniva for etablering, lisenser, og eventuelle konsulenttjenester, samt estimert total
kostnad for 2 ar (etableringsar+1 driftsar). Opplysningene vil benyttes til vurdering av terskelverdier og
planlegging av anskaffelsen, og vil ikke vaere bindende for verken leverandgr eller oppdragsgiver.

1.4 TAUSHETSPLIKT

Vi har stor forstaelse for leverandgrers behov for a verne om forretningshemmeligheter og informasjon som
kan ha konkurransemessig betydning. Informasjonen som gis i denne markedsundersgkelsen vil derfor bli
behandlet konfidensielt i henhold til forvaltningsloven § 13.

1.5 MERKNADER

Det er frivillig a gi tilbakemelding pa denne kunngjgringen. Vi har ikke til hensikt 3 foreta direkte innkjgp pa
bakgrunn av besvarelsen. Eventuelle kostnader ved besvarelse av denne markedsundersgkelsen dekkes ikke av
ROR-IKT.

Vi ber om at tilbakemelding sendes i kommunikasjonsmodulen i Mercell. Frist for tilbakemeldinger er 20.
august 2026.
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